
 

 

               

 

 

 

 

        Fiano Romano, 15/07/2021 

          

Axios Italia Service Srl 

        stefano.rocchi@axiositalia.com 

       e p.c. Ai Collaboratori del Dirigente Scolastico 

Al DSGA 

A tutto il personale in servizio 

Al Personale Amministrativo 

RPD Euservice S.r.l. 

 Albo e Sito  

Oggetto: Axios Data Breach – sollecito rapporto   

Buongiorno, 

a seguito della violazione a voi occorsa nel mese di aprile 2020, abbiamo ricevuto un documento riservato 

(consultabile QUI) nel quale, dopo una attenta ricostruzione dei fatti si concludeva con la seguente dicitura: 

“Al termine delle analisi verrà fornito il dettaglio dei documenti digitali non più recuperabili”. 

 Devo segnalare che ad oggi questa Istituzione Scolastica non ha ricevuto alcun report in tal senso, 

rendendo impossibile chiudere in modo tombale e certo l’incidente informatico. 

 Pertanto, al fine di poter concludere l’iter, aggiornando definitivamente la registrazione del data breach, 

scrivo la presente per chiedervi di inviare tale dettaglio dei documenti digitali non recuperati, pregandovi 

altresì di precisare quanto segue: 

 In un articolo su Orizzonte Scuola del 7 aprile (QUI) leggo che il vostro legale rappresentante ha 
affermato “Non sono stati persi dati importanti, ma solo qualcosa di marginale che può essere 
facilmente recuperato”.  
Visto che si tratta di informazione in netto contrasto con quanto affermato da voi alle scuole 

(rassicurate del fatto che nessun dato, nemmeno marginale, è stato perso) potreste spiegarmi cosa 

si intende con il termine “qualcosa di marginale”?    

 Nelle comunicazioni si faceva cenno all’attività di Swascan volta ad individuare sul dark web 
eventuali dati personali di alunni e personale. Perché avete incaricato Swascan di tale attività se, 
come dite, siete certi che la violazione non ha comportato la perdita di dati? Da questa circostanza 
dobbiamo dedurre che non vi sia una certezza in merito alla mancata perdita di dati? Perché 
incaricare una ditta proprio per cercare i dati eventualmente sottratti, se siamo certi che non ci 
siano state esportazioni? Gradirei a tal fine visionare il report fornito da Swascan a seguito della sua 
attività di ricerca su darkweb. 
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 Gradirei poi avere accesso al report elaborato da Swascan e da Momit Srl relativo alle misure di 
sicurezza attive al momento dell’incidente (così come da voi citato nella comunicazione di cui 
sopra). 
  

 Da ultimo vi chiedo una specificazione che non emerge da nessuna delle vostre comunicazioni: da 
dove ha avuto origine questo attacco? Solitamente questi malware si attivano cliccando sul link 
sbagliato. Ecco, chi ha cliccato il link? E’ stato individuato il responsabile o, comunque, l’origine 
della violazione? 
  

Ringrazio molto e, in attesa di cortese riscontro, porgo i miei più cordiali saluti. 

 

        Il Dirigente Scolastico 

        D.ssa Loredana Cascelli   
                    (Firma autografa sostituita a mezzo stampa,  ai sensi dell’art.3,  

comma2, del D.Lgs n.39/93) 


